Obsah

1. Namiesto UVOAU ........cccccuurrcmmirssrnsnmsessemeasssasnssssrasessissans 12
1.1. Eurdpsky digitalny compas........ccoemrmnenrissnssnsnnannaes 13
1.2. o 5a deje VO SVELeT s simssssmssmsmssassmsrnessensnasis 15

1.  Ransomware Gtok na firmu Garmin........coooi 19
2. British Airways napadli heKeri.......oo e 21
3. Utoky na najvyS8e] Urovii.......ccoewweemerueemcmeemmenssssss s 22
4. Ukradnuté data zo SOCIAINE] SIBte ......ccvvviinimiiiiinnes 23
1.3. Manipulativne techniKy ..o, 24
1. SOCIAINE INZINIBISIVO ..eoeieeiiiieieeeeie et 25
2. Priklady UIOKOV .....cciiiiiiiiciiiir s 27
1.4. Zasada dobrého mena ,,na nete” ...ceericinniniannnne 29
1. DIgItAINa identital ....ocvveoeeeeee e 29
2. Informacéna verzus kyberneticka bezpe¢nost ............ do
1. DISTUPLIVIY TOZVO] w.veeiviiiiriesimneeietie e 40
2. DAt @ iNfOMAGIE ooiveeeeiee et 44
2.2. Kybernetickd bezpeCnost...........ccoiiiimniinnnninnnnnne 45
2.3. Internet, d'al$i priestor pre Zivot.......ccocvcmnnericinininane 47
2.4. Zaznamy internetovych aktivit ..o 49
1. Cookies - data, kKtoré nas poznaju.........cceeeeeeeiiiiiinnneniiniienns 50
2. Logovanie systémov a aplikacii - nezmazatelna stopa............... 52
3. Logovanie zmien v SySteMe ... 53
4.  Logovanie prace v aplikaCiach ... 55
5. Spracovanie logovacich ZAZNamMOV ... 55
6. DiIgItAINa STOPE ..cviieieeiiee e 56

7. Co robit, aby sme boli pred uchovavanim digitalnej stopy
G F AN, o2 s nssesunensmnnsnnesaniss H st 42 S SE L LU WS a5 En e s e S sm e s s 59
2.5. Nekoneéna virtualna realita.......cccocoimmrnninnnsnnnanens 66
2.6. Informaénd bezpetnost ..o emicirecsninnsnmnnnre e 67
2.7. Principy informaénej bezpe€nosti ........c.cconininieiiannn 68
1. Princip: Need to know (Nevyhnutné vediet)........c...cooinninns 69
2. Princip: Need to do (Nevyhnutné spracovavat) ... 69
3. Princip: Co nie je zakazangé je povolené ... 70
4. Princip: Kontrola §tyroch 0&i......oooiiii 70
2.8. Triada CIA (dovernost, integrita, dostupnost)............. 71

8

2.9

Prvky informacnej bezpecénosti (fudia, technoldgie,

PrOCESY) uuerimisarerisnnsisinsssnsnsssssssssssssenssssssssns s s sns s ssmnas s assssesanses 73
b2 | o TR L1 T | - 73
b T T I1-Tod 3T Vo [ Yo |- 30N 74
212, PrOCESY .ciiisciiaiciiiniiasisssssiecisiuiniiiastiiitasaaias masinns 75
2.13. Riziko, aktivum, zranitefnost'........ccccerceeeveccceeeennen. 78
2.14.  Zivotny cyklus a kontrola bezpe&nosti.......cccceeeeeecnne 82

3. Bezpecénostné Standardy a ochrana osobnych dat....86

3.1. Bezpecnostné Standardy ...........ccccciiiiniiinnnnnen. 87
3.2. Kyberneticka bezpecnost' na Slovensku............cccuiunes 88
R T T O =T o1 T= Y0 1T E=Y 1= 90
1. Ako si mézeme chranit 0S0bNEé Udaje? ..c..coveeieeeeieieeeee e 94

2. Conam hrozi, ak sa citlivé informacie prezradia?.........cccccco.... 94

3. Ako sa MAME Dranit?........oociiiiiiiiiiiee e 95

4. Priklady 20 ZIVOIa v oo sivioeisre i st smsssassansreissisa s 96
3.4. Spravanie na socialnych sietach.......ccccoonrimenrrienennes 100
1. Odport¢ania pre socialne Siete .......ccvvevvieiiiiiiisnie e 101

2. Aplikacie a ¢lenstvo v skupinach nie je zadarmo ..................... 103

3. Ako sa spravat na intermete ... 104

4. Utocnici, atoky a obrana na socialnych sietach. ................... 105

5.  Spravanie sa v diskuSiach ... 107

6. Nebezpecenstvo ¢ihajuce na socialnych sietach.................... 110
3.5. Pocitacova kriminalita.........ccccocmnriiimmminiicinneniienen s 110
4. Ochrana PoCHac 8. i minsnssts s e nnsaim 113
A0, GO O POLIAE esesssuesssinis s iiss sesss G s auRes 113
4.2.  Typy UIOKOV ...t 115
1. Utoky zamerané na hardver ... 119

2. SKOCINY SOMVEH x5 e e missmsrasmaniuiiis sorsansansnnssesssestantsimsas saseuiessan 120
4.3. Zranitelnosti a zaplaty .....cccceooeeiiieerceee 124
1. Preco utognici zneuzivaju zranitelnosti? ... 125

2. ZAPIAIY . osonsenarreesannsnne nnnssesasnntaans sanensas s annda s kR SRV VR R i 126
3. ManaZment zaplat.........cccooviieiiiiii 126
4.4. Web a prehliadac.......ccccceveemvimrminesrnneenesecieienssesinnans 127
1. Coje to doména a preco je to délezite? ... 127

2. Od domeény K WEDU ....coi e 130

3. Vyhladavaci systém (search engine) ......c..cccoieiiiiiiiiicenin. 144

9



a0 N0 N =D oo RO

EMAIl cieisinriis i iasansissasasssnins suimusmanannnnnnsnnnnsanssnnannasaas 146
Doruéenie elektronickej POSty.......coooooi i 147
AULENTICKOSE ... 148
Dévernost a integrita elektronicke] POSty ... 150
Vyber poskytovatela elektronickej posty ........cccoocooiiiii 152

Sukromie v kybernetickom priestore......ccoceeeeee 167
0o o] (= P

Multifaktorova autentizacia
Prakticke sposoby MFA..........c.........
ULOKY NA MFA .o

Ochrana a starostlivost’ 0 pocitag........cccevveecericninns 188
Ochrana voéi kodlivému softvéru pomocou antivirusu............ 188
Ochrana aplikovanim zaplat...........cccoviiiiniiieeeceee
Ochrana pri prehliadani webu ...
Ochrana vo¢i spamu a phishingu
UK OG5 s vsmuiossss o sssease v aws s eausa sasanins

5. Ochrana mobilného telefonu ...........ccccoumssvissseesnnsnnne
5.1. Aké udaje su zaujimavé pre utoénikov?.........ccconcu.. 198
LT 13 {1115 T = . 201
5.3. Typy utokov na mobilné zariadenia..........ccecomrecernniins 205
LI =1 (1= [ o] o] {1 B 211
5.4. Ochrana mobilného telefonu........ccccceeeniiciisisssnenannnns 214
1. Odhalovanie zlého spravania mobilného zariadenia ............... 215
2. Riadenie bezpetnosti mobilného zariadenia..............cccoeeves 215
5.5. Sprava systému a aplikacii....couerrecreeseeseenirscninnianns 216
T ZAPIATY oo s
2. Rootkity
3. Lokalizacia strateného/ukradnutého mobilného telefonu.......... 219
4. Zalohovanie, darovanie mobilného telefénu a cloud................. 221
5.6. Zhrnutie - ochrana mobilného zariadenia................... 223
6. NAMIESIO ZAVEOIU ...cceeeeeeeeeencreeieiescivenassseneressssanansrsnnnn 225
7. Otazky pre testovanie znalosti............cccevevvivessnereecnn. 226
10

8. Spravne odpovede 1estov ..........emeeeeeeecsscneeresssiiinens 244
L 1 (=T - {1 - T 245
9.1 Zoznam pouzitych Knih.......cccevmeniimnimnimiscneesee 245
9.2 Odporucéana literatlra........ccceeeeeecerecrsscerecereeseee s 245

11



